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… Abstract …

최근 전자상거래 시장이 더욱 글로벌화 되고 여러 다양한 분야로 융합·확대되면서 개인정보

수집·이용과 개인정보 보호에 관한 보다 유연하고 진보된 정책의 필요성이 대두되기 시작하였

다. 지금까지 프라이버시는 마땅히 보호되어야 하는 권리의 개념으로 설명되어 왔으며 이를 기

반으로 개인정보 보호에 관한 다양한 정책들이 개발되어 왔다. 하지만 프라이버시 개념에 대한

다양한 관점이 존재하는 것처럼(Smith et al., 2011, Pavlou, 2011) 개인정보 보호에 대한 책임

분배 그리고 그에 따른 시간적·금전적 비용(감시비용, 확증비용, 잔여손실) 분배 또한 보다 세

분화되고 유연해질 필요가 있다.

이를 위해 먼저 자신의 프라이버시가 침해될지도 모른다는 염려에도 불구하고 개인정보를

제공하는 인터넷 사용자의 비합리적인 행동적 특성과 인터넷 사용자의 개인정보를 수집·이용하

는 전자상거래 업체의 개인정보 보호와 관련된 권한 위임에 대한 계약적 관계를 이해할 필요가

있다(Li, 2012). 이에 본 연구에서는 커뮤니케이션 프라이버시 관리 이론을 통해 인터넷 사용자



의 정보 프라이버시 염려가 형성되는 과정을 설명하고 아울러 자신의 프라이버시가 침해될지

모른다는 염려에도 불구하고 자신의 개인정보를 제공하는 인터넷 사용자의 비합리적인 행동을

프라이버시 계산 이론을 통해 설명하고자 연구모형으로 설계하고 이를 실증 분석하였다.

실증분석 결과 프라이버시 가치성향은 전자상거래 업체에 대한 프라이버시 염려에 직접적으

로 유의한 영향을 미치는 것으로 나타났으며 지각된 위험을 매개하여 전자상거래 업체에 대한

프라이버시 염려에 간접적으로 유의한 영향을 미치는 것으로 나타났다. 하지만 지각된 통제를

매개한 프라이버시 염려에는 유의한 영향을 미치지 않는 것으로 나타났다. 또한 전자상거래

업체에 대한 프라이버시 염려와 지각된 이득은 서로 간의 상충관계를 통해 인터넷 사용자

의 정보 제공 의도에 모두 유의한 영향을 미치는 것으로 나타났다.

Key Words : 이중 프로세스 이론, 커뮤니케이션 프라이버시 관리 이론, 프라이버시 계산 이론, 프라이

버시 염려, 지각된 통제, 지각된 위험, 지각된 이득

Ⅰ. 연구의 필요성 및 목적

전자상거래 시장이 PC를 통해 온라인상에서 상품·서비스를 거래하던 방식에서 스마트폰을

이용한 모바일 방식으로 확대1)되면서 꾸준한 성장세를 보이고 있다. 또한 전자상거래 산업이

인터넷 은행(K뱅크, 카카오뱅크), 모바일 결제(삼성페이, 네이버페이, 카카오페이), O2O(online

to offline)와 같은 금융 산업과 융합하면서 전자상거래의 시장 규모는 앞으로도 지속적으로 확

대될 전망이다.

최근 전자상거래 시장이 더욱 글로벌화 되고 여러 다양한 분야로 융합·확대되면서 개인정보

수집·이용과 개인정보 보호에 관한 보다 유연하고 진보된 정책의 필요성이 대두되기 시작하였

다. 즉 글로벌 전자상거래 시장 활성화를 위한 국가 간 정보 이동의 자유화가 이미 국제적인

흐름으로 자리매김하고 있는 요즘, 사전 동의 방식으로 인해 개인정보 제공 및 국가 간 정보

이동을 제한하고 있는 국내 정책에 대한 변화의 필요성이 요구된다고 하겠다.

이러한 시점에서 정부는 2016년 9월 1일부터 기업 규모 및 개인정보 보유량에 따라 3가지

유형으로 분류하여 개인정보 안전조치를 수행하도록 하는 ‘개인정보의 안전성 확보조치 기준’을

<표 1>과 같이 시행함으로써 부분적으로 나마 정책적 변화를 꾀하고 있다(행정자치부고시,

2016).

1) 통계청의 “2016년 8월 온라인쇼핑 동향” 보도 자료에 의하면 온라인쇼핑 거래액(5조5,757억원) 중 모

바일쇼핑 거래액(3조323억원)이 차지하는 비중은 54.4%에 이르는 것으로 나타났으며 이는 2015년 

52.6%(2조278억원), 2014년 34.1%(1조3,254억원)에 비해 꾸준하게 증가하고 있는 것으로 나타났다.



유형 적용 대상 비율 개정된 안전조치 주요내용

유형1

(완화)

Ÿ 보유량 1만명 미만소상공인, 

단체, 개인
80%

Ÿ 내부관리계획 수립, 접근권한 관리 일부 면제

Ÿ 접근통제 기술적 조치사항 일부(고유식별정보 

취약점 점검 등) 면제

유형2

(표준)

Ÿ 보유량 1만명 이상 소상공

인, 단체, 개인

Ÿ 보유량 10만명 미만 대기업, 

중견기업, 공공기관

Ÿ 보유량 100만명 미만의 중소

기업

19.7%

Ÿ 재해·재난 대비 등 안전조치사항 면제

Ÿ 개인정보처리시스템의 접근권한 및 접근통제 

강화를 위한 기술적 조치 강화

유형3

(강화)

Ÿ 보유량 10만명 이상 대기업, 

중견기업, 공공기관

Ÿ 보유량 100만명 이상 중소기

업, 단체

0.3%

Ÿ 내부관리계획(위기대응 절차 마련 등), 

암호화키 관리 등 관리적 조치 강화

Ÿ 재해·재난 대비 안전조치 등 비상시 대책 강화

자료 : 행정자치부 보도자료

<표 1> 개인정보처리자 유형 및 개인정보 보유량에 따른 안전조치 기준

‘개인정보의 안전성 확보조치 기준’은 개인정보 보유량과 상관없이 모든 기업이 획일적으로

개인정보의 안전성을 확보해야 하는 기존의 정책을 개선한 것인데 이는 개인정보가 마땅히 보

호되어야 하며 개인정보 처리자가 개인정보 보호에 대한 책임이 있다는 기존의 정책적 원칙을

부분적으로 완화 및 강화한 내용이라 볼 수 있다.

이러한 변화와 함께 <표 2>와 같이 프라이버시 개념에 대한 다양한 관점이 존재하는 것처

럼(Smith et al., 2011, Pavlou, 2011), 개인정보를 여러 유형으로 분류할 수 있는 것처럼(한국인

터넷진흥원, 2012), 개인정보의 가치를 다르게 산정할 수 있는 것처럼(한국정보보호진흥원,

2007) 그리고 개인정보 보호에 대한 개인의 성향이 다양하게 분류될 수 있는 것처럼(한국인터

넷진흥원, 2009) 개인정보 보호에 대한 책임 분배 그리고 그에 따른 시간적·금전적 비용(감시비

용, 확증비용, 잔여손실)1) 분배 또한 보다 세분화되고 유연해질 필요가 있다.

이를 위해 먼저 자신의 프라이버시가 침해될지도 모른다는 염려에도 불구하고 개인정보를

제공하는 인터넷 사용자의 비합리적인 행동적 특성과 인터넷 사용자의 개인정보를 수집·이용하

는 전자상거래 업체의 개인정보 보호와 관련된 권한 위임에 대한 계약적 관계를 이해할 필요가

있다(Li, 2012). 이에 본 연구에서는 자신이 얻게 되는 이익과 교환하기 위해 개인정보를 제공

1) 감시비용(monitoring cost) : 전자상거래 업체의 행위가 인터넷 사용자의 이익으로부터 이탈하는 것을 제한하기

위하여 인터넷 사용자가 부담하는 비용, 확증비용(bonding cost) : 전자상거래 업체가 인터넷 사용자에게 해가 되는

행위를 하지 않고 있음을 확증하기 위해 전자상거래 업체가 부담하는 비용, 잔여 손실(residual cost) : 전자상거래 업

체의 의사결정과 인터넷 사용자의 입장에서 본 최적의 의사결정 사이에는 괴리가 발생하는데 이러한 괴리로 말미암아

인터넷 사용자가 감수하게 되는 부의 감소를 의미.



하는 인터넷 사용자가 경제적 행동을 설명함으로써 프라이버시에 대한 개념이 권리로서의 개념

과 함께 상품으로서의 개념을 내포하고 있음을 설명하고자 한다.

분류 정의

가치기반

(Value-based)

권리

(Right)

Ÿ 혼자 있을 수 있는 권리(Westin, 1967)

Ÿ 혼자 있을 수 있는 개인의 일반적인

권리(Warren & Brandeis, 1890)

상품

(Commodity)

Ÿ 이익과 교환할 수 있는 상품(Smith et al.,

2011)

동일기반

(Cognate-based)

상태

(State)

Ÿ 사람에게 제한된 접근 상태(Schoeman,

1984)

통제

(Control)

Ÿ 스스로 접근을 선택적으로 통제(Altman,

1975)

김상희, 2015

<표 2> 프라이버시 관점의 분류

아울러 본 연구에서는 정보 프라이버시 계산 이론을 기반으로 프라이버시가 침해 염려에도

불구하고 자신의 개인정보를 제공하는 인터넷 사용자의 비합리적·경제적 행동을 설명하고 커뮤

니케이션 프라이버시 관리 이론을 기반으로 인터넷 사용자의 프라이버시 침해 염려가 형성되는

과정을 실증분석하고자 한다. 이를 위해 다음과 같은 연구 질문을 제시한다.

연구질문 1 : 정보 프라이버시 염려는 프라이버시를 중요하게 생각하는 프라이버시 가치성향

에서 비롯한 지각된 위험과 지각된 통제 수준을 통해 생성되는가?

연구질문 2 : 개인정보 제공과 관련된 인터넷 사용자의 행동은 정보프라이버시 염려와 상충

된 지각된 이득에 의해 발생하는가?

Ⅱ. 이론적 배경

1. 이중 프로세스 이론 (Dual-Process Theory)

이중 프로세스 이론에서는 인간의 의사결정 절차가 두 종류의 서로 다른 생각 즉, 서로 다른

시스템을 통해 이루어진다고 설명하고 있다. 인간의 의사결정 절차가 두 종류의 시스템을 통해

이루어진다는 것은 오래 전부터 많은 연구자들에 의해 인식되어 왔지만 이중 프로세스라는 구



체적인 용어와 함께 본격적으로 연구되기 시작한 것은 Wason & Evans(1975)의 연구에서 부터

이다. 특히 사회적 인지 분야에서 많은 관심을 받고 있는(Dienes & Perner, 1999; Sun et al.,

2005) 이중 프로세스 이론은 현재까지도 다양한 연구 분야에서 다루어지고 있다(Barbey &

Sloman, 2007; Evans, 2008; K​ahneman, 2011; Sloman, 1996; Stanovich et al., 2011).

인간이 의사결정을 수행하기 위해 사용하는 두 종류의 정보처리 시스템은 <표 3>과 같이

시스템1(system1)과 시스템2(system2)로 구분된다. 먼저 시스템1은 빠르고 직관적인 생각으로

크게 노력을 들이지 않아도 정보처리가 가능한 특성을 가지며 시스템2는 느리고 신중한 생각으

로 분석적인 노력을 통해 정보처리가 가능한 특성을 가진다.

즉 시스템1은 인간의 동물적 특성을 반영하며 인간과 동물이 보편적으로 가지고 있는 직감

적이고 감정적인 특성을 말한다. 시스템2는 주류 경제학에서 설명하는 인간의 경제적인 특성을

반영하는데 교육과 진화를 통해 가지게 되는 분석적이고 통제적인 특성을 말한다.

인간은 기본적으로 자신에게 위험이 되는 상황을 회피하려는 특성을 가진다. 위험을 회피하

려는 인간의 특성은 위험과 통제에 대한 직감적인 판단을 통해 태도를 형성하는데 위험에 대한

강도와 이를 통제할 수 있는지에 대한 직감적인 판단은 위험에 대한 서로 다른 태도를 가지게

한다(Kahneman, 2011). 이러한 관점을 기반으로 프라이버시 침해 위험에 대해 인간은 기본적

으로 자신의 프라이버시를 보호하려는 욕구를 가지며 자신의 개인정보를 제공하기에 앞서 전자

System1 System2 Researcher

Input modules Higher cognition Fodor(1983, 2001)

Automatic Controlled Schneider & Schiffrin(1977)

Experiential Rational Epstein(1994, 1999)

Heuristic Systematic Chaiken(1980); Chen & Chaiken(1999)

Implicit/tacit Explicit Reber(1993); Evans & Over(1996)

Heuristic Analytic Evans(1989, 2006)

Associative Rule based
Sloman(1996); Smith & 

DeCoster(2000)

Intuitive Analytic Hammond(1996)

System1 

(TASS)

System2 

(Analytic)
Stanovich (1999, 2004)

Holistic Analytic Nisbett et al.(2001)

Adaptive 

unconscious
Conscious Wilson(2002)

Reflexive Reflective Lieberman(2003)

Stimulus-bound Higher-order Toates(2006)

Impulsive Reflective Strack & Deustch(2004)

Evan, 2008

<표 3> 이중 프로세스 이론의 선행연구



상거래 업체에 대한 위험과 통제에 대한 직감적인 판단을 통해 해당 업체에 대한 태도를 가지

게 된다. 이처럼 위험과 관련된 인간의 판단은 직감적인 특성을 가진 시스템1에 의존하게 되며

자신의 프라이버시 보호와 관련된 개인 태도 형성에 영향을 미칠 것이다.

또한 인간은 이득과 손해에 따른 계산적 판단을 통해 행동여부를 결정한다. 인간은 때때로

전자상거래 업체에 자신의 개인정보를 제공함으로써 향후 프라이버시 침해 문제가 발생할지 모

른다는 염려에도 불구하고 자신의 개인정보를 제공하는 모순된 행동을 보인다(Culnan & Bies,

2003). 이는 개인정보 제공 통해 얻게 되는 현재의 이득이 개인정보 제공으로 인해 향후 발생

할 수 있는 프라이버시 침해로 인한 손해 보다 클 것이라는 계산적인 판단을 통해 결정되는 것

이다. 이처럼 이득과 관련된 인간의 판단은 분석적인 특성을 가진 시스템2에 의존하게 되며 자

신에게 이득이 되는 방향으로 행동을 결정하는데 영향을 미칠 것이다.

2. 커뮤니케이션 프라이버시 관리 이론

커뮤니케이션 경계 관리(CBM, communication boundary management) 이론을 기초로 하는

커뮤니케이션 프라이버시 관리(CPM, communication privacy management) 이론은 대인관계

형성 과정에서 개인정보 공개 여부를 결정하는 것과 관련된 개인의 인지적 과정을 설명하기 위

한 이론이다. Petronio(2002)에 의해 개발된 CPM 이론은 개인정보 공개 범위를 결정하기 위해

상대방에 대한 경계를 어느 범위까지 개방 또는 폐쇄해야 하는지에 대한 이분법적인 관계를 설

명하고 있다.

CPM 이론과 관련하여 초기의 연구들은 의사와 환자, 부모와 자식, 상사와 부하 관계와 같은

대인관계 형성 과정에 초점을 두었지만 최근 CPM 이론에 관한 연구들은 전자상거래의 기술적

특성으로 인해 발생할 수 있는 개인정보 유출로 인한 정보 프라이버시 염려가 형성되는 과정을

설명하는데 초점을 두고 있다(Xu et al., 2011).

이는 회사 상사 및 동료에게 자신의 개인정보를 어느 정도까지 공개할지를 결정하기 위한

인지적 과정이 전자상거래 업체에게 자신의 개인정보를 얼마만큼 제공할지에 대한 인지적 과정

과 유사한 절차로 이루어짐을 설명한다. 이에 Metzger(2007)은 CPM 이론에 대한 개념적 이해

가 온라인상에서의 개인의 정보 프라이버시 관리에도 적용 가능하다고 설명하고 있다.

CPM 이론에는 타인에 대해 개인이 인지할 수 있는 수준의 경계 규칙이 수립되는 과정을 경

계 규칙 형성, 경계 혼란, 경계 조정이라는 세 가지 핵심 요인을 통해 형성된다고 설명하고 있

다. 먼저 경계 규칙 형성은 개인정보 공개 여부를 결정할 때 사용되는 기준을 개인이 어떻게

인지하고 있는지를 설명하는데 CPM 이론에서는 상황에 따라, 동기 부여 원인에 따라, 성별에

따라, 성향에 따라, 문화에 따라 개인이 인지하는 기준이 서로 다를 수 있다고 설명하고 있다.

이에 본 연구에서는 개인정보 제공을 위한 경계 규칙이 프라이버시와 관련된 개인 성향에 따른



전자상거래 업체에 대한 위험과 통제 판단으로 형성된다고 설명한다.

경계 혼란은 자신의 개인정보를 공동으로 가짐으로써 함께 책임지게 될 공동 소유자에 대한

개인정보 공개 범위 변화에 대한 혼란을 말한다. 즉 인터넷 사용자의 개인정보 제공으로 개인

정보의 공동 소유자 및 책임자가 되는 전자상거래 업체에 대한 프라이버시 위험 평가는 전자상

거래 업체에 대한 개인정보 제공 범위를 변화시키는 주요 동기가 될 것이다.

경계 조정은 자신의 개인정보를 함께 책임지는 공동 소유자에 대한 통제 수준으로 결정되는

범위 조정을 말한다. 즉 자신의 개인정보를 제공과 함께 개인정보의 공동 소유자인 전자상거래

업체에 대한 통제 수준으로 자신의 개인정보를 제공할 수 있는 전자상거래 업체를 결정하고 자

신의 개인정보 제공 범위를 최종적으로 조정하는 과정을 말한다.

3. 프라이버시 계산 이론

오랫동안 사회과학 연구 분야에서는 개인의 행동을 이해하고 이를 예측하기 위한 다양한 방

법들이 제시되어 왔다. 특히 합리적인 행동 이론(TRA)과 계획된 행동 이론(TPB)은 정보 기술

과 관련된 개인의 행동을 이해하고 예측하기 위한 이론으로 널리 사용되어 왔으며(Ajzen,

1991) 이를 기반으로 많은 MIS 연구자들은 개인의 행동을 이해하고 예측하기 위한 보다 진보

된 이론적 근거를 제시하고자 노력해 왔다(Davis et al., 1989, Venkatesh et al., 2003;

Venkatesh & Bala, 2008). 하지만 사회과학 분야에서 설명하고 있는 인간은 합리적인 방향으로

행동을 결정한다는 주장은 프라이버시 침해 위험에도 불구하고 자신의 개인정보를 제공하는 인

터넷 사용자들의 모순된 행동을 설명하기에는 이론적 근거로써 부족한 부분이 있다.

이에 프라이버시 계산 이론은 이러한 인간의 비합리적이고 모순된 행동을 이해하는데 도움

을 주고 있는데 인터넷 사용자들이 프라이버시 침해 염려에도 불구하고 자신의 개인정보를 제

공하는 것은 개인정보 제공으로 얻게 되는 이득이 향후 발생 가능한 손해 보다 클 것이라는 이

분법적 계산에 기반 한 행동으로 이해할 수 있다(Dinev & Hart, 2006; Li et al., 2010; 이동주

등, 2010; 민진영 & 김범수, 2013).

즉 인터넷 사용자들은 자신에게 돌아올 부정적인 결과를 최소화하는 범위 내에서 개인에게

돌아올 긍정적인 결과를 최대화하는 방법으로 행동을 하게 되며 개인정보 제공과 관련된 손해

와 이득에 관한 이분법적인 판단에서 비롯한 상대적 강도에 따라 개인정보 제공 여부를 결정하

는 것이다. 이에 Culnan & Bies(2003)는 인터넷 사용자들은 전자상거래를 통해 얻게 되는 긍정

적인 결과가 평소 자신이 인지하고 있는 위험의 허용 수준을 넘어설 경우 개인정보의 제공과

함께 프라이버시 침해로 인한 손실을 받아들일 수 있다고 설명하고 있다

이는 프라이버시가 마땅히 보호되어야 할 절대적인 개념이라는 관점에서 벗어나 손해와 이

득에 따라 거래될 수 있는 상품으로써의 경제적 개념이 포함될 필요가 있음을 보여준다. 즉 프



라이버시 계산 이론은 손해와 이득 간의 서로 상충된 개념을 통해 개인정보 제공 여부를 결정

하기 위한 복잡한 의사결정 과정을 이해하는데 도움을 준다.

Ⅲ. 연구 모형 및 연구 가설

1. 연구 모형

본 연구에서는 전자상거래 업체에 자신의 개인정보를 얼마만큼 제공해야 하는지에 대한 공

개 범위 조정을 커뮤니케이션 프라이버시 관리(CPM) 이론을 통해 설명하고자 한다. 사람들은

자신의 프라이버시가 침해되는 것에 대한 염려를 줄이기 위한 차원에서 전자상거래 업체에 대

한 위험 분석과 이를 얼마만큼 통제할 수 있는지에 대한 평가로 개인정보 공개 범위를 조정한

다. 즉 개인정보 제공으로 인해 발생할지 모를 프라이버시 침해에 대한 염려는 전자상거래 업

체에 대한 위험과 통제 수준에 대한 인식으로 형성된다는 것이다.

이와 함께 본 연구에서는 자신의 프라이버시가 침해될지도 모른다는 염려에도 불구하고 자

신의 개인정보를 제공하는 인터넷 사용자들의 행동을 설명하고자 한다. 사람들은 프라이버시

염려를 최소화하는 범위 내에서 개인정보 제공으로 얻게 되는 이득을 위해 개인정보를 제공한

다. 즉 정보 제공에 대한 인터넷 사용자의 긍정적인 태도는 프라이버시 계산 이론을 기반으로

프라이버시 염려와 개인정보 제공으로 얻게 되는 이득을 계산함으로써 형성된다는 것이다. 이

처럼 인터넷 사용자의 정보 제공 의도를 분석하기 위해 커뮤니케이션 프라이버시 관리 이론과

프라이버시 계산 이론에서 도출한 구성개념들로 <그림 2>와 같이 연구모형을 설계하여 연구가

설을 도출하였다.



<그림 1> 연구모형 

2. 연구 가설

1) 프라이버시 가치성향과 지각된 프라이버시 위험, 통제와의 관계

커뮤니케이션 프라이버시 관리 이론은 대인관계에서 자신에 대한 정보를 공개할지 혹은 보

류할지 여부를 결정하는 것과 정보 경계에 대한 공개 및 폐쇄 범위를 관리하는데 있어 개인의

특성이 중요한 역할을 한다고 설명하고 있다(Petronio, 2002).

타인에게 자신을 표현하거나 혹은 감추기 위한 사적 정보공간에 대한 경계 관리 규칙에 관

한 개인의 성향은 자신의 과거 경험, 인구 통계학적 특성, 개인의 성격에 의해 영향을 받는다.

이는 타인과의 관계 형성 과정에서 신뢰자의 특성(Mayer et al. 1995) 및 신뢰에 대한 성향

(McKnight et al., 1998)이 타인에 대한 개인의 신뢰 형성에 중요한 역할을 하는 것과 맥락을

같이 한다.

이러한 맥락에서 프라이버시를 중요하게 인식하는 성향은 외부의 간섭이나 침해로부터 자유

롭고자 개인의 사적 정보공간에 대한 경계를 유지하는데 필요한 개인의 특성을 반영하는 성격

적인 속성이다. 본 연구에서는 프라이버시를 중요하게 인식하는 성향을 자신의 사적 정보공간

을 확보하기 위해 또는 다양한 상황에서 공개될 수밖에 없는 개인정보를 제한하기 위한 개인의

성격적 특성으로 정의한다.



커뮤니케이션 프라이버시 관리 이론을 기반으로 한 본 연구에서는 프라이버시를 중요하게

인식하는 개인의 성향을 사적 정보공간에 대한 경계 개방 및 폐쇄 여부를 결정하는데 중요한

요인으로 보고 프라이버시를 중요하게 인식하는 개인의 성향이 프라이버시에 대한 위험과 통제

에 관한 평가에 있어 중요한 영향을 미칠 것으로 정의하고 있다.

개인의 사적 정보공간에 대한 경계가 개인의 성향과 더불어 정보 교환을 요구하는 외부 개

체와의 주어진 관계 상황, 즉 위험-통제에 대한 인식에 의해서 변화 혹은 유지된다는 설명(Xu

et al., 2011)을 바탕으로 프라이버시에 대한 중요성을 높게 인식하는 사람은 자신이 규정한 사

적 정보공간에 대한 경계를 확고히 하거나 전자상거래 업체가 자신의 개인정보를 이용하는 것

과 관련하여 통제의 필요성을 더욱 높게 인지하게 될 것 이다.

아울러 전자상거래 업체로 하여금 동일한 형태의 정보 공개 요구가 있다고 하더라도 프라이

버시의 중요성을 높게 인식하는 사람은 전자상거래 업체에 자신의 개인정보를 공개하는 것과

관련하여 손실 발생 가능성에 대해서도 높게 인식하게 될 것이며 제3자가 자신의 개인정보를

이용할 수 있도록 기회를 제공하는 것 또한 프라이버시에 대한 손실로 여길 것이다.

따라서 이러한 특성을 가진 사람은 정보 공개와 관련된 프라이버시 위험을 높게 인식하게

될 것이며 이에 대한 통제의 필요성을 강하게 인지하게 될 것이다. 이에 본 연구에서는 프라이

버시에 대한 중요성을 높게 인식하는 인터넷 사용자는 프라이버시 위험을 높게 인식할 것이며

아울러 프라이버시 통제에 대해서는 낮게 인식하게 될 것이라는 가설을 설정하였다.

H1 : 프라이버시 가치성향은 지각된 프라이버시 위험에 긍정적인 영향을 미칠 것이다.

H2 : 프라이버시 가치성향은 지각된 프라이버시 통제에 부정적인 영향을 미칠 것이다.

2) 프라이버시 가치성향과 프라이버시 염려와의 관계

정보 프라이버시 염려를 중심으로 선행요인과 결과요인의 관계를 설정하고 통합모델을 제시

한 Smith et al.(2011)은 정보 프라이버시 염려에 대한 선행요인으로 프라이버시 경험, 개인적

차이, 프라이버시 인식, 인구통계학적 차이, 문화와 같이 다섯 가지 요인들을 제시하고 있다.

프라이버시 경험은 개인정보 유출로 인해 프라이버시 침해 경험이 있는 개인이 정보 프라이

버시에 관한 심각한 염려를 갖게 된다는 것이다(Smith et al., 1996).

프라이버시 인식은 개인이 전자상거래 업체의 프라이버시 규정에 대해 알고 있는 정도를 나

타내는데 개인정보 삭제 절차에 대해서 알지 못하는 인터넷 사용자는 삭제 절차를 알고 있는

인터넷 사용자 보다 프라이버시 염려를 적게 하는 경향이 있다고 설명하고 있다(Culnan, 1995;

Nowak & Phelps, 1995).

또한 내향적, 외향적, 자기 독립적, 상호 의존적, 순응적, 정서 불안적, 성실성, 지성과 같은



개인의 성격은 개인의 프라이버시 염려에 영향을 미친다고 설명하고 있다. 즉 프라이버시 염려

는 프라이버시 보호 절차에 대한 개인의 인식 수준과 함께 직·간접적인 프라이버시 침해 경험

그리고 개인의 성격에 따라서 다르게 나타날 수 있다는 것이다(Smith et al., 2011; Xu el al.,

2010).

이에 본 연구에서는 프라이버시 경험, 프라이버시 인식, 개인 성격을 종합하여 프라이버시를

중요하게 인식하는 성향일수록 프라이버시 침해에 대한 염려가 클 것으로 보고 프라이버시에

대한 중요성을 높게 인식하는 인터넷 사용자는 정보 프라이버시 염려를 높게 인식하게 될 것이

라는 가설을 설정하였다.

H3 : 프라이버시 가치성향은 프라이버시 염려에 긍정적인 영향을 미칠 것이다.

3) 지각된 프라이버시 위험과 프라이버시 염려

지각된 위험은 Bauer(1960)의 연구에서 처음 소개된 개념으로 어떤 행위를 할 때 예측할 수

없는 결과가 나타날 가능성에 대한 주관적인 지각으로 설명한다(Javenpaa et al., 2000).

지각된 위험에 관한 초기 연구에서는 지각된 위험을 손실의 관점으로 보고 어떤 행동이 바

람직하지 못한 결과를 가져왔을 때 그 대가로 지불하게 될 손실의 양과 잘못된 결과가 발생할

가능성에 대한 주관적 느낌으로 정의하고(Cunningham, 1967) 이를 성과 위험, 재무 위험, 시간

위험, 사회적 위험, 프라이버시 위험, 전반적 위험의 여섯 가지로 분류하여 설명하고 있다(Cox,

1967)

프라이버시 관점에서의 지각된 위험은 부정적 결과가 발생할 가능성에 대한 개인의 평가뿐

만 아니라 부정적 결과가 발생할 가능성에 대한 인식도 포함한다. 인터넷 사용자의 개인정보를

수집·이용하는 전자상거래 업체의 기회주의적 행동에는 인터넷 사용자의 프라이버시 침해 가능

성을 내포하고 있으며 이러한 위험과 관련된 인터넷 사용자의 부정적인 인식은 물질적, 정신적

으로 개인에게 영향을 미칠 것이다(Moon, 2000).

전자상거래에 관한 여러 실증 연구에서는 일반적으로 위험 인식과 프라이버시 염려 간의 유

의한 관계가 있는 것으로 설명하고 있다(Pavlou & Gefen, 2004). 회원가입 절차와 같이 자신의

개인정보를 전자상거래 업체에 제공할 때 인터넷 사용자는 개인정보에 대한 접근 및 이용 절차

에 포함된 불확실성 수준에 대해서 평가하게 된다. 불확실성 수준을 높게 평가한 인터넷 사용

자는 자신의 개인정보가 위험에 노출되어 있음을 인식하게 되며 향후 자신의 프라이버시가 침

해될지 모른다는 염려를 갖게 된다.

개인정보 제공에 대한 높은 위험 인식은 자신의 프라이버시가 침해될지도 모른다는 염려를

높여 자신의 개인정보를 제공해야 하는지에 대한 의문을 갖게 될 것이다. 이에 본 연구에서는



전자상거래 업체에 대한 프라이버시 위험을 높게 인식할수록 인터넷 사용자의 정보 프라이버시

염려는 높아질 것이라는 가설을 설정하였다.

H4 : 지각된 프라이버시 위험은 프라이버시 염려에 긍정적인 영향을 미칠 것이다.

4) 지각된 프라이버시 통제와 프라이버시 염려

프라이버시 통제는 프라이버시에 대한 개념적 정의를 설명하기 위해 많은 연구에서 사용되

고 있다. 일반적으로 정보 프라이버시는 자신에 대한 정보가 타인에게 전달되고 이용되는 일련

의 절차를 정보주체로서 자율적으로 통제할 수 있는 권리로 설명할 수 있는데 이는 개인정보통

제권이라는 용어와 함께 사용되고 있다. Culnan(2000)은 개인정보통제권에 대해서 자신의 개인

정보가 수집·이용되는 상황을 개인이 통제할 수 있는 능력으로 설명하고 있다.

통제가 정보 프라이버시에 대한 개념적 정의에서 중요하게 다루어지고 있는 이유는 인터넷

사용자들이 자신의 개인정보를 제공하는 상황에서 위험을 매우 높게 인식하고 있기 때문이다.

Malhotra et al.(2004)은 정보 프라이버시 염려를 인터넷 사용자의 정보 프라이버시 염려

(IUIPC, internet user's information privacy concerns)라는 다차원적 구성개념으로 설명하고

있으며 인터넷 사용자의 정보 프라이버시 염려가 온라인 기업에 대한 개인정보의 수집

(collection), 통제(control), 인지(awareness)수준으로 형성된다고 설명하고 있다.

이러한 관점에서 통제는 통제의 대상이 되는 개인정보를 강조하는 인지적 구조로 이해되며

프라이버시 염려와는 구별된 변수로 개념화되고 있다(Xu & Teo, 2004). 따라서 지각된 프라이

버시 통제는 개인정보 수집·이용과 관련된 전자상거래 업체의 행위를 제한할 수 있는 개인의

능력에 대한 신념으로 정의할 수 있다.

전자상거래와 관련된 여러 실증 연구에서 개인정보 오·남용과 관련된 인터넷 사용자의 통제

수준이 프라이버시 염려와 부(-)의 관계를 형성하고 있음을 설명하고 있으며 자신의 개인정보

가 유출되거나 오·남용되는 것을 통제할 수 있다는 인식을 가질 때 사람들은 자신의 프라이버

시가 침해될지도 모른다는 염려를 적게 하는 것으로 나타났다.

이에 본 연구에서는 개인정보에 대한 인터넷 사용자의 지각된 통제가 프라이버시 염려와 상

반된 구성개념으로 보고 전자상거래 업체에 대한 프라이버시 통제를 낮게 인식할수록 인터넷

사용자의 정보 프라이버시 염려는 높아질 것이라는 가설을 설정하였다.

H5: 지각된 프라이버시 통제는 프라이버시 염려에 부정적인 영향을 미칠 것이다.

5) 프라이버시 염려와 정보 제공 의도



정보 프라이버시 염려는 정보 프라이버시에 대한 개인의 걱정을 측정하기 위한 구성개념으

로 외부의 위험으로 인해 자신의 개인정보가 무단으로 수집되는 것, 안전하게 보호되지 않는

것, 본인의 동의 없이 2차적으로 사용되는 것, 제3자에게 판매되는 것과 관련하여(Malhotra et

al., 2004; Smith et al., 1996) 이를 자신이 통제하기 어렵다는 인식에서 발생한다.

정보 프라이버시 염려가 개인정보 제공에 부정적인 영향을 미친다는 설명과 함께 정보시스

템 연구 분야에서는 개인의 정보 프라이버시 염려를 측정하기 위한 다양한 방법이 제시

(Malhotra et al., 2004; Stewart & Segars, 2002)되고 있는 가운데 Smith et al.(1996)은 정보

프라이버시에 대한 염려(CFIP, concern for information privacy)를 네 가지 구성개념으로 모델

화 하고 있다.

먼저 수집(collection)은 개인에 대한 많은 양의 데이터가 온라인 기업에 의해 수집 및 저장

되고 있다는 것에 대한 염려로 설명하고 있으며, 에러(error)는 고의적이거나 우발적인 오류로

인해 개인정보 보호가 적절하게 관리되고 있지 않다는 것에 대한 염려로 설명하고 있으며, 비

인가된 2차사용(unauthorized secondary use)은 개인의 허가 없이 본래의 개인정보 수집 목적

이 아닌 다른 목적으로 조직 내부 또는 외부에서 사용되는 것에 대한 염려로 설명하고 있으며,

부적절한 접근(improper access)은 개인정보에 대한 이용 권한이 없는 사람이 자신의 정보를

쉽게 이용할 수 있는 것에 대한 염려로 설명하고 있다.

Smith et al.(1996)의 정보 프라이버시 염려(CFIP) 모델은 정보시스템 연구 분야에서 정보 프

라이버시 염려를 측정하기 위한 방법으로 많은 연구자들에 의해 사용되고 있으며 단일 차원 개

념(Bellman et al., 2004; Buchanan et al., 2007; Xu et al., 2011)뿐만 아니라 다차원적 개념

(Malhotra et al., 2004; Slyke et al., 2006)으로도 사용되고 있다. 또한 Malhotra et al.(2004)은

인터넷 사용자의 정보 프라이버시 염려(IUIPC, internet user's information privacy concerns)

를 온라인 기업에 대한 개인정보의 수집(collection), 통제(control), 인지(awareness) 수준으로

형성된 다차원적 개념으로 설명하고 있다.

이처럼 정보 프라이버시 염려에 대한 개념적 정의와 함께 전자상거래와 관련된 여러 연구

분야에서 정보 프라이버시 염려와 인터넷 사용자의 개인정보 제공 행동 간에 밀접한 관계를 가

지고 있는 것으로 설명하고 있으며(Dinev et al., 2008; 유일 등, 2008) 자신의 프라이버시가 침

해될지도 모른다는 인터넷 사용자의 염려가 전자상거래 업체에 자신의 개인정보를 제공할지 여

부를 결정하는 중요한 요인임을 설명하고 있다. 이에 본 연구에서는 전자상거래 업체에 대한

정보 프라이버시 염려가 높을수록 정보 제공 의도는 낮아질 것이라는 가설을 설정하였다.

H6 : 프라이버시 염려는 정보 제공 의도에 부정적인 영향을 미칠 것이다.



6) 지각된 이득과 정보 제공 의도

개인정보를 경제적 이득의 대가로 교환될 수 있는 상품의 개념으로 볼 수 있다는 설명

(Smith, 2011)과 함께 마케팅 분야에서의 Culnan & Bies(2003)는 높은 수준의 서비스 및 가격

할인을 제공 받는 대가로 자신의 개인정보를 공개하는 비 금전적인 교환을 2차적 교환(second

exchange)이라는 개념으로 설명하고 있다. 이와 같은 맥락으로 정보시스템 연구 분야에서 설명

하고 있는 프라이버시 계산(privacy calculus) 이론에서는 개인의 행동 결과로 향후 발생 가능

한 비용과 이득에 대한 비교·판단으로 자신의 개인정보를 제공할지 여부를 결정하는 개인의 행

동을 설명하고 있다.

이는 자신의 프라이버시가 침해될지도 모른다는 염려에도 불구하고 자발적으로 자신의 개인

정보를 제공하는 인터넷 사용자들의 비합리적인 행동을 설명할 수 있다(Campbell & Carlson,

2002; Garfinkel, 2000). 예컨대, 포인트 점수 누적을 위해 백화점이나 마트 등에서 보너스 카드

를 사용하여 자신의 구매 정보를 제공(Acquisti & Grossklags, 2005)하는 사람들의 행동, 개인

화 서비스를 받기 위해 SNS나 스마트폰에서 자신의 위치정보 제공(Acquisti & Gross, 2006)을

허용하는 사람들의 행동을 보면 개인정보는 경제적 이득 및 생활의 편리를 위해 상품처럼 거래

될 수 있음을 보여준다.

이에 Kobsa & Teltzrow(2005)는 웹사이트를 통해 인터넷 사용자가 얻는 이득이 자신이 제

공한 개인정보와 밀접한 관련이 있는 경우 자신에 대한 더 많은 정보를 공개한다고 설명하고

있다. 이처럼 개인정보 제공으로 프라이버시가 침해될지도 모른다는 염려에도 불구하고 자신이

얻을 수 있는 이득을 위해 자발적으로 개인정보를 제공하는 인터넷 사용자의 행동 사이에는 프

라이버시 역설(privacy paradox)이라는 모순된 행동이 존재한다(Awad & Krishnan, 2006;

Norberg et al., 2007). 이처럼 개인정보 제공을 통해 얻게 되는 경제적, 사회적 이득은 인터넷

사용자로 하여금 개인정보 제공의 강한 동기가 될 것이다. 이에 본 연구에서는 전자상거래 업

체에 대한 지각된 이득이 높을수록 정보 제공 의도는 높아질 것이라는 가설을 설정하였다.

H7 : 지각된 이득은 정보 제공 의도에 긍정적인 영향을 미칠 것이다.



구성개념 조작적 정의 관련 연구자

프라이버시
가치성향

타인에 비해 정보 프라이버시 유지를 중
요하게 생각하는 정도

Xu et al., 2011

지각된
프라이버시 위험

인터넷 사용자가 제공한 개인정보 이용에
관한 온라인 기업의 기회주의적인 행동에
대해서 지각하는 위험 정도

Javenpaa et al,
2000, Pavlou &
Gefen, 2004

지각된
프라이버시 통제

온라인 기업에 의해 수집된 개인정보에
접근할 수 있는지를 통제할 수 있는 정도

Culnan, 2000

프라이버시 염려
인터넷 사용자가 제공한 개인정보에 관한
온라인 기업의 기회적인 행동에 대해서
염려하는 정도

Smith et al., 2011

지각된 이득
인터넷 사용자가 온라인 기업에 개인정보
를 제공함으로써 얻을 수 있는 이득 정도

Acquisty & Gross,
2006; Culnan &
Bies, 2003

정보 제공 의도
앞으로 온라인 기업에 개인정보를 제공하
려는 정도

Kobsa & Teltzrow,
2005

<표 4> 구성개념에 대한 조작적 정의 및 측정항목

Ⅳ. 연구 방법

1. 자료의 특성 및 분석 방법

1) 자료 수집과 표본 특성 분석

본 연구에서는 먼저 커뮤니케이션 프라이버시 관리 이론을 통해 인터넷 사용자의 정보 프라

이버시 염려가 형성되는 과정을 설명하고 아울러 자신의 프라이버시가 침해될지 모른다는 염려

에도 불구하고 자신의 개인정보를 제공하는 인터넷 사용자의 비합리적인 행동을 프라이버시 계

산 이론을 통해 설명하고자 한다.

즉 인터넷 사용자는 개인의 프라이버시 가치성향에 따라 전자상거래 업체에 대한 프라이버

시 위험과 프라이버시 통제를 다르게 인식하게 되며 이를 통해 정보 프라이버시 염려가 형성된

다. 그리고 이는 전자상거래 업체를 통해 얻게 되는 이득에 대한 이분법적인 판단을 통해 자신

의 개인정보를 제공할 것인지 여부를 결정하게 되는데 이러한 일련의 과정에 대해서 본 연구에

서는 연구모형으로 설계하고 이를 실증분석하고자 한다.

본 연구에서는 설계된 연구모형이 연구의 구성개념을 잘 반영하고 있는지를 확인하기 위해

우선적으로 사전조사(pre-test)를 실시하였으며 이를 통해 본 조사에서는 사전조사에서 문제점

이 발견되지 않은 18개의 설문문항을 그대로 사용하였다.

본 조사는 인터넷상에서 전자상거래를 활발하게 이용하고 있는 부산지역에 거주하는 소득이



있는 대학원생을 대상으로 하였으며 총 배포한 235부의 설문지 중 불성실하게 응답하였거나 결

측치가 존재하는 16부의 설문지를 제외한 219부의 설문지를 최종적으로 선택하여 실증분석에

사용하였다.

본 연구에서는 구조방정식 모형을 통해 연구모형과 연구가설을 검증하였으며 탐색적 요인분

석을 위해 SPSS 23.0과 구조방정식 모형 분석을 위해 SmartPLS 2.0을 사용하였다. 표본에 대

한 인구 통계학적 특성은 <표 5>에서 요약한 것과 같으며 응답자 대부분이 직·간접적으로 개

인정보 유출 경험이 있는 것에 반해 개인정보 처리방침을 자세히 읽지 않는 것으로 나타났다.

구분 명 %

성별

남성 145 66.2

여성 74 33.8

계 219 100.0

나이

20～25세 181 82.7

26～30세 36 16.4

31～35세 2 0.9

계 219 100.0

인터넷

이용시간(하루)

1시간 미만 50 22.8

1～3시간 미만 132 60.3

3～5시간 미만 23 10.5

5～7시간 미만 12 5.5

7시간 이상 2 0.9

계 219 100.0

전자상거래

이용횟수(한달)

1～2번 138 63.0

3～4번 56 25.6

5～6번 16 7.3

7～8번 3 1.4

9번 이상 6 2.7

계 219 100.0

개인정보

유출 경험

경험 없음 40 18.3

소극적인 경험(스팸 메일 등) 117 53.4

적극적인 경험(아이디 도용 등) 62 28.3

계 219 100.0

개인정보 이용에

대한 통지 받은 경험

경험 없다. 73 33.3

경험 있다. 146 66.7

계 219 100.0

개인정보

처리방침(약관)

읽는 정도

읽지 않는다. 120 54.8

대충 읽는다. 84 38.4

자세히 읽는다. 15 6.8

계 219 100.0

<표 5> 표본의 특성



2) 분석 방법

실증분석을 위한 설계된 측정문항들은 선행연구를 통해 검증된 문항들로 구성하였으며 7점

리커트(Likert) 척도를 사용하여 구성하였다. 본 연구에서는 이를 재검증하고자 우선적으로 각

요인들 간의 상호독립성 평가를 위해 SPSS 23.0을 사용하여 탐색적 요인분석을 실시하였으며

다음으로 측정모형에 대한 신뢰성과 타당성 평가를 위해 연구모형의 적합도와 요인들 간의 경

로분석을 위해 SmartPLS 2.0을 사용하여 구조모형 분석을 실시하였다.

3) 동일방법편의 검토

개별 응답자를 대상으로 설문하는 자기보고법(self-reporting) 형태의 데이터 수집은 동일방

법편의(common method bias) 문제가 존재할 수 있다(Podsakoff et al., 2003). 동일방법편의는

독립변수와 종속변수를 동일한 응답자와 방법으로 측정할 경우 발생할 수 있는 왜곡된 연구결

과로 Harmen의 단일 요인 검정(harman's single factor test)을 통해 확인할 수 있다. Harmen

의 단일 요인 검정은 SPSS를 통한 탐색적 요인분석(exploratory factor analysis)에서 고유치

(eigen value)가 1 이상인 요인이 한 개만 도출될 경우 또는 여러 개의 요인이 도출된다 하더

라도 분산 설명력이 한 요인에만 절대적으로 나타나면 동일방법편의가 존재한다고 설명할 수

있다(백상용, 2012).

요인
초기고유값 추출제곱합적재량

전체 %분산 %누적 전체 %분산 %누적

1 6.969 27.878 27.878 6.969 27.878 27.878

2 4.566 18.263 46.141 4.566 18.263 46.141

3 2.900 11.601 57.742 2.900 11.601 57.742

4 2.147 8.587 66.329 2.147 8.587 66.329

5 1.718 6.873 73.202 1.718 6.873 73.202

6 1.064 4.257 77.459 1.064 4.257 77.459

7 0.814 3.255 80.714

<표 6> 동일방법편의 검증

본 연구에서는 <표 6>에서처럼 연구모형에 포함된 모든 요인들에 대한 분석 결과 고유치가

1 이상인 요인이 6개가 추출되었으며 첫 번째 요인에 대한 전체 분산이 27.878%만을 설명하고

있기 때문에 동일방법편의에 의한 오류가 없는 것으로 설명할 수 있다.



V. 연구 결과

1. 측정모형에 대한 신뢰성 분석

본 연구에서는 연구모형을 검정하기에 앞서 신뢰도(reliability) 평가와 타당성(validity) 평가

를 위해 측정모형을 분석하였으며 연구모형의 적합도와 구성개념들 간의 경로 분석을 위해 구

조모형을 분석하였다. 측정모형에 대한 신뢰성 분석은 설문문항들이 적절한가를 알아보기 위한

절차로 연구모형에 포함된 구성개념들에 대해 반복적으로 측정하였을 경우 측정값이 모두 동일

하게 나타나야 된다는 것을 말한다. 측정모형에 대한 신뢰성 평가 결과 <표 8>에서처럼 크론

바흐 알파(cronbach's α)값, 합성 신뢰도(composite reliability)값이 0.7 이상으로 나타났고 평균

분산추출(average variance extracted)값이 0.5 이상으로 나타나 신뢰성이 있는 것으로 판단할

수 있다.

2. 측정모형에 대한 타당성 분석

타당성 분석은 조사자가 측정하고자 하는 구성개념이 얼마나 정확히 측정되었는지를 알아보

기 위한 절차로 집중 타당성과 판별 타당성으로 구분하여 측정한다. 집중 타당성은 측정변수들

의 요인 적재값(factor loading)이 0.5 이상이면 집중 타당성이 있는 것으로 평가할 수 있으며

판별 타당성은 평균분산추출값의 제곱근값이 구성개념들 간의 상관계수 보다 크면 판별 타당성

이 있는 것으로 평가할 수 있다(Fornell &　Larcker, 1981).

측정모형에 대한 집중 타당성 평가를 보면 <표 7>에서처럼 모든 구성개념들에 대한 요인

적재량이 기준값인 0.7 이상으로 나타났으므로 집중 타당성이 있는 것으로 판단할 수 있으며

판별 타당성 평가는 <표 8>에서처럼 평균분산추출값의 제곱근값이 각 구성개념들 간의 상관계

수 보다 크게 나타났으므로 판별 타당성이 있는 것으로 판단할 수 있다.

잠재변수 설문문항
요인
적재량

t-값

프라이버시
가치성향

다른 사람들에 비해, 나는 나의 정보 프라이버시
가 위협 받는 것에 대해서 더 많이 걱정하는 편
이다.

0.882 65.229***

<표 7> 측정모형에 대한 집중타당성 분석



다른 사람들에 비해, 나는 나의 정보 프라이버시
가 지켜지는 것에 대해서 더욱 관심을 가지고
있는 편이다.

0.882 62.871***

나의 정보 프라이버시가 지키지는 것은 나에게
있어서 가장 중요한 일이라고 생각한다.

0.859 68.079***

지각된
프라이버시
위험

웹사이트에 개인정보를 제공하는 것은 프라이버
시가 위험 받게 될 가능성이 있다고 생각한다.

0.883 77.350***

나의 개인정보는 웹사이트에 의해 부당하게 사
용될 수 있다고 생각한다.

0.907 85.630***

개인정보를 웹사이트에 제공하는 것은 여러 예
기치 않은 문제를 포함한다고 생각한다.

0.917 129.938***

지각된
프라이버시
통제

나는 웹사이트가 수집한 나의 개인정보에 누가
접근할 수 있는지 통제할 수 있다고 생각한다.

0.921 75.271***

나는 웹사이트가 어떤 개인정보를 공개할지 통
제할 수 있다고 생각한다.

0.957 174.795***

나는 웹사이트가 개인정보를 어떻게 사용할지
통제할 수 있다고 생각한다.

0.921 71.983***

프라이버시
염려

나는 웹사이트에 제공한 개인정보가 오·남용될
수 있다는 것에 대해 염려가 된다.

0.920 117.211***

나는 개인정보가 다른 의도로 사용될 수 있기
때문에 웹사이트에 개인정보를 제공하는 것에
대해 염려가 된다.

0.944 191.787***

나는 개인정보가 예기치 않은 방식으로 사용될
수 있기 때문에 웹사이트에 개인정보를 제공하
는 것에 대해 염려가 된다.

0.940 124.111***

지각된
이득

웹사이트에 개인정보를 제공함으로써 쇼핑 물품
에 대한 결제를 기다리지 않고 쉽게 할 수 있다.

0.788 22.804***

나는 웹사이트에 개인정보를 제공함으로써 생일
쿠폰과 같은 다양한 서비스를 받을 수 있다.

0.853 30.904***

나는 웹사이트에 개인정보를 제공함으로써 관심
있는 물품에 관한 정보를 받아 볼 수 있다.

0.858 31.743***

정보 제공
의도

나는 앞으로 웹사이트를 이용하기 위해 개인정
보를 제공할 것이다.

0.941 119.099***

나는 앞으로 웹사이트를 이용하기 위해 개인정
보를 제공할 의향을 가지고 있다.

0.950 132.471***

나는 앞으로 웹사이트를 이용하기 위해 개인정
보를 제공할 의도를 가지고 있다.

0.885 36.835***

***p<0.01



구성개념 AVE C.R. α
지각
된
이득

프라
이버
시
염려

지각
된
프라
이버
시
통제

프라
이버
시
가치
성향

정보
제공
의도

지각
된
프라
이버
시
위험

지각된 이득 0.695 0.872 0.780 0.834

프라이버시
염려

0.874 0.954 0.928 0.035 0.935

지갇된
프라이버시
통제

0.871 0.953 0.926 0.230 -0.166 0.933

프라이버시
가치성향

0.764 0.907 0.846 0.109 0.592 0.024 0.874

정보 제공
의도

0.857 0.947 0.917 0.270 -0.159 0.116 -0.100 0.926

지각된
프라이버시
위험

0.814 0.929 0.886 0.053 0.667 -0.139 0.390 -0.129 0.902

대각선상의 수치는 AVE의 제곱근을 의미함

<표 8> 측정모형에 대한 신뢰성과 판별 타당성 분석

3. 구조모형에 대한 평가

구조모형에 대한 적합도는 구조모형의 통계추정량을 나타내는 Redundancy 값, 내생변수의

R2 값, 전체 적합도(goodness of fit)로 평가할 수 있다(Tenenhaus et al., 2005). Redundancy

값이 양수이면 적합도가 있는 것으로 평가할 수 있으며(Chin, 1998) 각 구성개념들의 R2 값이

0.26 이상이면 적합도를 ‘상’으로, 0.26∼0.13 이상이면 적합도를 ‘중’으로 0.13～0.02 이상이면 적

합도를 ‘하’로 평가할 수 있다(Cohen, 1988). <표 9>를 보면 구조모형의 적합도가 전반적으로

양호하다고 평가할 수 있다.



변수 R2 Redundancy Communality

프라이버시 가치성향 0.764

지각된
프라이버시 위험

0.152 0.123 0.814

지각된
프라이버시 통제

0.001 0.000 0.871

프라이버시 염려 0.586 0.021 0.874

지각된 이득 0.695

정보 제공 의도 0.101 0.063 0.857

모형 적합도 × = 0.413

<표 9> 구조모형의 적합도 분석

또한 구조모형의 전체적인 적합도(goodness of fit)을 평가하기 위해서는 R2의 평균값과 공통

성(communality)의 평균값을 곱한 값의 제곱근 값으로 평가할 수 있는데 0.36 이상이면 적합도

를 ‘상’으로, 0.36∼0.25 이상이면 적합도를 ‘중’으로, 0.25∼0.1 이상이면 적합도를 ‘하’로 평가할

수 있다(Tenenhaus et al., 2005). <표 9>를 보면 구조모형의 적합도가 전반적으로 양호하다고

평가할 수 있다.

구조모형의 경로 간 유의성 검정은 반복적으로 표본을 추출하여 t-값을 제시하는 부트스트랩

핑(bootstrapping) 방식을 이용하여 1,000회의 반복샘플(resamples) 추출을 통해 실시하였다

(Chin, 1998). <그림 2>를 보면 연구모형의 각 경로 간 경로 계수값과 t-값을 제시하여 구조모

형의 경로 간 유의성 검정을 평가하였다.



***p<0.01
<그림 2> 연구 결과

4. 연구 가설 검정

본 연구에서 제시된 가설에 대한 검정 결과는 <그림 2>와 같다. 먼저 프라이버시를 중요하

게 인식하는 프라이버시 가치성향은 지각된 프라이버시 위험에 유의한 영향을 미치는 것으로

나타나(t-값=8.779, p<0.01) 가설 H1은 채택되었다. 이는 프라이버시 가치성향이 프라이버시 위

험에 유의한 영향 미친다는 Xu et al.(2011)의 연구를 뒷받침해 주는 결과이다.

프라이버시 가치성향은 지각된 프라이버시 통제에 유의한 영향을 미치지 않는 것으로 나타

나(t-값=0.476, p<0.01) 가설 H2는 채택되지 않았다. 이는 전자상거래 이용자를 대상으로 프라

이버시 가치성향이 프라이버시 통제에 유의한 결과로 나타나지 않은 Xu et al.(2011)의 연구와

유사한 결과이다.

프라이버시 가치성향은 정보 프라이버시 염려에 유의한 영향을 미치는 것으로 나타나(t-값

=10.464, p<0.01) 가설 H3는 채택되었다. 이는 프라이버시 가치성향이 프라이버시 염려에 유의

한 영향을 미친다는 Xu et al.(2011)의 연구와 동일한 결과이다.

지각된 프라이버시 위험은 정보 프라이버시 염려에 유의한 영향을 미치는 것을 나타나(t-값

=13.905, p<0.01) 가설 H4는 채택되었다. 이는 프라이버시 위험이 프라이버시 염려에 유의한 영

향을 미친다는 Xu et al.(2011)의 연구와 동일한 결과를 보여준다.

지각된 프라이버시 통제는 정보 프라이버시 염려에 유의한 영향을 미치는 것을 나타나(t-값



=3.529, p<0.01) 가설 H5는 채택되었다. 이는 프라이버시 통제를 할 수 없는 경우에 프라이버시

염려가 발생한다는 Zhao et al.(2012)의 연구를 뒷받침해 주는 결과이다.

지각된 이득은 개인정보 공개의도에 유의한 영향을 미치는 것을 나타나(t-값=5.830, p<0.01)

가설 H6은 채택되었다. 이는 위치기반 정보를 제공함으로써 얻게 되는 이득을 위해 자신에 대

한 정보 접근을 허용한다는 Xu et al.(2010), Zhao et al.(2012)의 연구와 개념적으로 유사한 결

과를 보여준다.

정보 프라이버시 염려는 개인정보 공개의도에 유의한 영향을 미치는 것을 나타나(t-값=3.991,

p<0.01) 가설 H7은 채택되었다. 이는 프라이버시에 대한 염려가 높을수록 전자상거래 업체와의

거래 및 Social Networking Sites에서 자신에 대한 정보 제공을 꺼린다는 Dinev & Hart(2006)

와 Krasnova et al.(2012)의 연구를 뒷받침해 주는 결과이다. 아울러 가설 H7의 결과는 프라이

버시 염려에도 불구하고 사람들은 자신의 위치 기반 정보를 제공한다는 Zhao et al.(2012)의 연

구를 뒷받침해 주는 결과이기도 하다.

Ⅵ. 연구 결론

1. 연구 결론

연구질문 1 : 정보 프라이버시 염려는 프라이버시를 중요하게 생각하는 프라이버시 가치성향

에서 비롯한 지각된 위험과 지각된 통제 수준을 통해 생성되는가?

본 연구에서는 전자상거래에서 프라이버시 염려에도 불구하고 자신의 개인정보를 전자상거

래 업체에 제공하는 인터넷 사용자의 비합리적인 행동에 대하여 실증분석을 실시하였다. 이를

위해 본 연구에서는 커뮤니케이션 프라이버시 관리 이론에서 도출한 프라이버시 가치성향에 따

른 지각된 프라이버시 위험과 지각된 프라이버시 통제를 구성개념으로 설정하고 프라이버시 계

산 이론을 통해 도출한 프라이버시 염려와 지각된 이득에 따른 정보 제공 의도를 구성개념으로

설정하여 연구모형을 설계하였다.

그리고 설계된 연구모형을 실증분석하기 위해 설문조사를 통해 자료를 수집하였고 최종적으

로 다음과 같은 연구 결과를 도출하였다. 첫째, 프라이버시를 중요하게 인식하는 프라이버시 가

치성향은 지각된 프라이버시 위험과 프라이버시 염려에는 유의한 영향을 미치는 것으로 나타났

지만 지각된 프라이버시 통제에는 유의한 영향을 미치는 것으로 나타나지 않았다.

프라이버시 가치성향은 개인의 특성과 성격적 속성을 개념화한 것으로 타인에 대한 개인의



신뢰 형성 과정에서 신뢰자의 특성(Mayer et al. 1995)과 신뢰에 대한 성향(McKnight, 1998)이

중요한 역할을 하는 것과 같이 프라이버시 가치성향 또한 프라이버시 염려가 형성되는 과정을

설명하는데 중요한 역할을 한다.

다시 말해 상대방의 행동에 대한 긍정적인 기대감을 바탕으로 불확실한 상황 하에서 위험을

감수하며 상대방을 믿고자하는 개인의 의지로 신뢰를 개념화 할 수 있는 것처럼(McKnight et

al., 2002) 자신의 사적 정보공간에 대한 경계를 개방할지 여부를 결정짓기 위해 개인정보를 제

공해야 하는 상황에서 개인정보 유출을 억제하려는 개인의 의지로 프라이버시 가치성향을 설명

할 수 있다.

개인의 사적 정보공간에 대한 경계가 프라이버시에 대한 개인의 가치성향에 따른 위험과 통

제에 대한 인식에 의해 조정된다는 설명(Xu et al., 2011)과 같이 프라이버시 가치성향은 자신

이 규정한 사적 정보공간에 대한 경계를 변화시킴으로써 발생할 수 있는 개인정보 유출 위험을

크게 인식하게 될 것이다. 이에 프라이버시 가치성향과 지각된 프라이버시 위험 간의 관계를

설정한 가설 H1에 대한 실증분석 결과가 유의하게 나타난 것을 확인할 수 있다.

아울러 프라이버시 가치성향이 높은 사람은 자신의 개인정보가 무단으로 수집되는 것, 안전

하게 보호되지 않는 것, 본인의 동의 없이 2차적으로 사용되는 것, 제3자에게 판매되는 것과 관

련(Malhotra et al., 2004; Smith et al., 1996)하여 자신의 개인정보가 부적절하게 사용되는 것에

대해 프라이버시 염려를 갖게 될 것이다. 따라서 프라이버시 가치성향과 프라이버시 염려 간의

관계를 설정한 H3에 대한 실증분석 결과가 유의하게 나타난 것을 확인할 수 있다.

하지만 프라이버시 가치성향이 높은 사람이 프라이버시 위험을 높게 인식하는 만큼 프라이

버시 통제 수준을 낮게 인식할 것이라는 가설 H2는 실증분석 결과 유의하게 나타나지 않았다.

이는 정부의 강력한 개인정보 보호 규제와 함께 개인정보 침해건수가 감소하고 있는 추세를

반영하고 있는 것으로 판단된다.

예컨대 정부에서는 2014년 8월에 개정·시행된 개인정보보호법에 따라 주민등록번호 사용

을 제한하도록 하고 있으며 이를 반영하여 한국인터넷진흥원은 인증기관과 함께 인터넷상

에서 이용되고 있는 개인의 주민등록번호/I-PIN 인증 내역을 간편하게 확인할 수 있는 서

비스를 제공하고 있다. 또는 2012년 8월부터 연 1회 이상 이용자의 개인정보 이용내역(수

집/이용/제공/위탁사항)을 연 1회 이상 이메일 등을 통해 통지하도록 하고 있어 인터넷 사

용자들로 하여금 자신의 개인정보가 통제되고 있음을 인식시켜 주고 있다. 또한 2016년 9

월부터는 광고성 전화 시 개인정보 수집 출처를 의무·고지하도록 하고 있어 인터넷 사용자

들이 지각하는 통제는 더욱 높아질 것으로 판단된다.

연구질문 2 : 개인정보 제공과 관련된 인터넷 사용자의 행동은 정보프라이버시 염려와 상충

된 지각된 이득에 의해 발생하는가?



프라이버시 염려는 전자상거래 업체에 대한 프라이버시 위험 수준을 높게 인식하는 것에 반

해 프라이버시 통제 수준을 낮게 인식함으로 인해 형성된다는 것을 가설 H4와 H5에 대한 실

증분석을 통해 확인하였다.

다음으로 프라이버시 염려는 전자상거래 업체를 통해 얻게 되는 이득과 상충된다는 것을 확

인하였다. 개인정보 제공으로 프라이버시 침해 가능성을 인식하고 있음에도 불구하고 자신의

개인정보를 제공하는 인터넷 사용자의 모순된 행동은 프라이버시 염려와 지각된 이득 간의 이

분법적 계산에서 비롯된 행동으로 가설 H6과 H7을 통한 실증분석 결과로 확인할 수 있다.

온라인 쇼핑고객을 대상으로 프라이버시에 대한 금전적 가치를 조사한 Jupiter

Research(2002)의 연구에 따르면 설문 응답자의 82%가 100불을 얻는 대가로 온라인 쇼핑 사이

트에 자신의 개인정보를 자발적으로 제공할 수 있으며, 응답자의 36%는 5불을 할인해 주는 대

가로 인터넷에서의 자신의 검색 습관을 추적하도록 허락한다고 설명하고 있다(Tsai et al.,

2011).

이처럼 개인정보를 제공하는 대가로 얻게 되는 이득에 대해서 Smith et al.(2011)은 금융 보

상(Xu et al. 2010), 개인화(Chellappa & Sin, 2005), 사회적 조정(Lu et al. 2004)과 같은 세 가

지 유형의 이득으로 구분하여 설명하고 있는데 이러한 경제적, 시간적, 관계적 이득을 얻기 위

해 자신의 프라이버시가 침해될지도 모른다는 염려에도 불구하고 인터넷 사용자들은 자신의 개

인정보를 전자상거래 업체에 기꺼이 제공하는 비합리적·경제적 행동을 하게 되는 것이다.

2. 연구 시사점 및 한계점

본 연구는 정보 프라이버시 계산 이론을 기반으로 프라이버시가 침해 염려에도 불구하고 자

신의 개인정보를 제공하는 개인의 비합리적인 행동을 설명하고 커뮤니케이션 프라이버시 관리

이론을 기반으로 프라이버시 침해 염려를 갖게 되는 동기를 실증분석함으로써 글로벌 전자상거

래의 시장 규모가 팽창해 가고 있는 요즘 인터넷 사용자와 전자상거래 업체 간에 발생하는 대

리인 감시비용 및 확증비용이 전자상거래 업체에 집중되어 있는 현행 정책에 대한 변화의 필요

성을 제기하고 있다는 점에서 학술적, 정책적 시사점을 가진다.

전자상거래 국내를 벗어나 더욱 글로벌화 되어가고 있고 전자상거래 규모가 금융 산업과 융

합하면서 꾸준하게 확장되어 있는 요즘, 개인정보는 무조건적으로 보호되어야 하며 보호에 대

한 책임은 개인정보를 수집·이용하는 전자상거래 업체에게 귀속된다는 기존의 정책적 관점이

국제 기준에 맞춰 보다 유연화할 필요성이 제기된다.

즉 개인정보 보호에 대한 책임 분배와 함께 그에 따른 시간적·금전적 비용에 대한 분배를 개

인정보 제공과 이를 이용하는 전자상거래 업체, 서비스 제공과 이를 이용하는 인터넷 사용자의



관점이 모두 반영된 시각에서 보다 세분화할 필요성이 있으며 이를 위해 우선적으로 프라이버

시 염려에도 불구하고 자신의 개인정보를 제공하는 인터넷 사용자들의 행동적 특성을 이해할

필요가 있다(Pavlou, 2011).

예컨대, 채팅룸이나 SNS(소셜 네트워킹 서비스)에 글을 게시함으로 인해, 특정 포럼에 자신

의 이름과 이메일 주소 등을 게시함으로 인해 자신의 개인정보가 제3자에게 수집될 경우 개인

정보 보호에 대한 책임은 전자상거래 업체가 지지 않다는 것이다.

또한 기업의 구조조정, 합병 또는 매각으로 인해 고객의 개인정보가 제3자에게 이전될 경우

기업은 고객의 개인정보를 이전할 수 있다는 것이다. 이는 전자상거래 업체와 고객 간에 서비

스 이용 대가로 제공된 개인정보에 대해서 공동 소유물에 대한 소유권 이전의 관점에서 해석할

수 있는 것이다.

아울러 글로벌 기업이 다수의 법인을 두고 있음으로서 여러 국가에서 수집된 고객의 개인정

보가 각기 다른 국가에서 이용될 경우 수집된 개인정보는 APEC(아시아 태평양 경제 협력체)

의 CBPR(국경간 개인정보 규정)과 같은 국제 프라이버시 규칙에 따라 관리되어야 하여 이를

위해 프라이버시에 대한 개념을 보다 확대, 해석할 필요가 있다는 것이다.

이에 본 연구는 글로벌 전자상거래 시장에서 경쟁력을 확보하고 새로운 성장 동력으로서의

역할을 전자상거래가 선도할 수 있다는 관점에서 보다 유연한 정책적 변화의 필요성이 제기하

여 이를 위해 프라이버시에 대한 인터넷 사용자의 행동적 특성을 설명하고 실증분석 결과를 제

시하는 바이다.

마지막으로 본 연구는 다음 같은 한계점을 가지고 있다. 정보 프라이버시에 대한 선행 연구

에서는 성명, 나이, 이전 경험 등과 같은 구성개념들이 프라이버시 염려나 개인정보 제공에 관

한 행동에 잠재적으로 영향을 미칠 수 있다고 설명하고 있다. 즉 설계한 연구모형을 실증분석

하는 과정에서 성명, 나이, 경험 등과 같은 인구통계학적 변수들이 포함될 경우 종속변수와 독

립변수 간의 순수한 영향력을 확인하기가 어렵게 되며 이러한 경우 성명, 나이, 경험 등과 같은

잡음 인자(nuisance factor)를 통제하기 위해 이를 통제 변수로 설정하고 연구모형에 포함할 필

요가 있다.

이에 향후 연구에서는 연구 대상을 보다 확대하여 성명(Sheehan, 1999), 나이(Culnan, 1995),

프라이버시에 경험(Smith et al., 1996)을 통제 변수로 설정하고 종속변수인 정보 제공 의도에

유의한 영향을 미치는지를 확인할 필요가 있다. 아울러 최근 Amazon.com과 같은 해외 전자상

거래를 이용하는 인터넷 사용자가 급증하는 것과 핀테크(fintech)의 확산으로 모바일 금융 거래

를 이용하는 인터넷 사용자가 급증하는 것과 관련하여 향후 연구에서는 연구 대상의 범위를 보

다 확장할 필요성이 있다고 판단된다.
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